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1. OBJETO

El objeto de este manual es servir de guia para el conocimiento del servicio de Firma No
Criptografica proporcionado por Autentica, tanto desde un punto de vista de funcionalidad
del mismo, como de los mecanismos de integracion disponibles para las aplicaciones que

deseen utilizarlo.
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2. DESCRIPCION

La Resolucion de 23 de febrero de 2022, de la Secretaria General de Administracion Digital,
por la que se establecen las condiciones de uso de firma electronica no criptogréfica
vinculada a "AutenticA", para la relacion con la Administracion General del Estado y sus
organismos publicos y entidades de derecho publico vinculados o dependientes describe el
funcionamiento del Sistema de Firma No Criptogréfica (en adelante FNC) basado en
Autentica.

Dicho sistema de firma no criptografica, permitirA a los usuarios de las aplicaciones
integradas con Autentica la firma de documentos PDF (firma PAdES) o XML (firma XAdES)
sin necesidad de utilizar aplicaciones terceras, como Autofirma, simplificando de esta
manera el proceso de firma y evitando los problemas habituales del uso y configuracién de
este tipo de herramientas.

El sistema de FNC basado en Autentica contempla tres posibles mecanismos de invocacion:
e Mediante el envio de un XML que contenga el fichero a firmar
e Por medio de una péagina del propio FNC de Autentica
e Mediante la invocacion de servicios web.

Asimismo, se ha implementado una funcionalidad dentro de la aplicacion Autentica que
permitird consultar y descargar las evidencias recopiladas durante el proceso de firma de un
documento mediante el sistema de FNC.

Para dar una mayor seguridad juridica a la FNC, asi como mejorar la presentacion de los
documentos generados, se ha integrado el sistema de FNC con la libreria CSV Creator.
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3. MODULO DE APROVISIONAMIENTO

3.1. Configuracion

Para que una aplicacién pueda utilizar los servicios de FNC proporcionados por Autentica,
deber& estar dada de alta en Autentica y tener activada la configuracion correspondiente.

Configuracién de Firma No Criptografica

Permitir Firma No Criptografica

URL respuesta identificacion previa URL respuesta firma*

https://des-autentica.redsara.es/Asistente/serviet/AsistenteServlet?action=g https://des-autentica.redsara.es/Asistente/serviet/AsistenteServlet?action=g

Categoria ENS de la aplicacion
Media

csv

Visualizar (Se recibe el CSV de la aplicacion y se muestra)

Métodos de firma

XML Formulario
Servicio Web

Formato de firma

Pades

Para ello, debera tener marcado el check “Permitir Firma No Criptografica”, de tal forma que
se activaran el resto de opciones de configuracion.

URL respuesta identificacion previa: se indica la URL de respuesta a la que se debe
devolver el hash generado en el caso de las opciones de invocacién XML y servicios

web.

URL respuesta firma: se indica la URL de respuesta a la que se devolvera el
documento firmado asi como el justificante.

Categoria ENS de la aplicacion: puede ser “Alta”’, “Media” o “Baja”. Es un dato
descriptivo.

CSV: se indica si la aplicacion envia el CSV o no, pudiendo tener tres opciones:

csv

Visualizar (Se recibe el CSV de la aplicacion y se muestra)

Generar (Autentica genera el CSV

No visualizar (Se recibe el CSV y se almacena, pero no se muestra)

o Generar (Autentica genera el CSV): en este caso, desde Autentica se solicita
la generacion del CSV con el prefijo “AUT-" a la libreria CSV Creator. Aunque
la aplicacion que utiliza FNC envie un CSV, éste no serd tenido en cuenta.
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o Visualizar (Se recibe el CSV de la aplicacion y se muestra). La aplicacién que
utiliza FNC debera enviar un CSV que seré el que se agregue al documento
firmado. En el caso de que la aplicacién no envie un CSV no se podra
continuar con la operacion solicitada.

o No visualizar (Se recibe el CSV y se almacena, pero no se muestra). Como
en el caso anterior, la aplicacion que utiliza FNC debera enviar un CSV, pero
este no seré agregado al documento firmado. En el caso de que la aplicacion
no envie un CSV, no se podra continuar con la operacion solicitada.

¢ Métodos de firma: se trata de tres opciones teniendo que marcar al menos una de
ellas, ya que no son excluyentes entre si. No se podra utilizar la modalidad de FNC
correspondiente si no esta seleccionada en la configuracion de la aplicacion.

o XML
o Formulario
o Servicio web

¢ Formato de firma: se seleccionara el formato PAdes (para documentos en formato
PDF) o XAdes.. FNC comprobara que el formato seleccionado para la aplicacion
corresponde al fichero que se esté intentando firmar.

csv

Visualizar (Se recibe el GSV de la aplicacién y se muestra) v

Métodos de firma

XML Formulario
Servicio Web

Formato de firma

Pades A

Otras opciones

Previsualizar documento Recabar Consentimiento

Emitir justificante

€ VOLVER + MODIFICAR APLICACION

e Otras opciones:

o Previsualizar documento: si desea que FNC muestre una pantalla desde la
gue el usuario pueda visualizar y revisar el documento antes de la firma (s6lo
para ficheros PDF y no disponible para invocacién mediante servicios web)

o Emitir justificante: si se desea que FNC genere un justificante de la operacion
de firma realizada.
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o Recabar consentimiento: si se desea que FNC muestre en pantalla una
clausula para informar al usuario y recabar su consentimiento de la operacién
de firma que se va a realizar (no disponible para invocacién mediante
servicios web).

3.2. Consulta de Evidencias de Firma No Criptografica

3.2.1. Modulo de aprovisionamiento

Existe en el mdédulo de aprovisionamiento de Autentica una opcién para obtener los
datos de trazabilidad de las operaciones FNC que se realicen.

Estas en: Inicio = Administracion = Consulta trazabilidad

£ Consulta trazabilidad

£ Trazabilidad

£+ Trazabilidad de procesos

£+ Trazabilidad de autorizacion
£ Trazabilidad de permisos

£ Trazabilidad de FNC

£+ Trazabilidad de aplicaciones

£ Trazabilidad de aplicaciones perfiles roles

Mediante el formulario, se podré filtrar por diversos criterios, que seran los siguientes:
e Fecha de inicio: se busca desde una fecha determinada.
e Fecha de fin: se busca hasta una fecha determinada.

e Firmante: se busca por un NIF/NIE de un usuario que haya realizado la operacion de
FNC.

Firma No Criptografica — Manual de integracion Pagina 7 de 31



€FNC

AutenticA

e CSV: se busca por un CSV.
Aplicaciones: se selecciona una o mas aplicaciones desde la que se haya utilizado
FNC.

En la imagen se puede ver el formulario de busqueda.

Estas en: Inicio > Administracion > Consulta trazabilidad > Trazabilidad de FNC

& Consulta trazabilidad de FNC

Filtros de busqueda

Fecha inicio Fecha fin
Firmante csv
Aplicaciones

‘ + ‘ Afiadir/modificar aplicaciones

@ LIMPIAR + BUSCAR

En la siguiente imagen se puede observar el buscador de aplicaciones.
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Q Buscador de Aplicaciones

Buscador

Aplicaciones
J fnc (5102)
[ Asistente (261)
I Asistente aut sdk (3042)
J Asistente para probar fnc con ws (3467)
[ Asistente seudonimo (16)

= Configuracién de firma no criptografica (5170)

CERRAR

De esta forma, se obtendran una serie de resultados que podran ser consultados por
un usuario con permisos de administrador.

Estas en: Inicio > Administracion » Consulta trazabilidad > Trazabilidad de FNC > Resuliados

&Trazabilidad de FNC [XE
Numero de registros a mostrar: | 10 v Buscar:
Nombre del fichero If Justificante It Fecha |5 DNINEE It Ap:? i Nombre App If csv It Evidencias If

07/09/2022 Asistente para

1662540653960Signed.pdf Justificante_1662540653960Signed.pdf 10:50:45 99999999R 3467 probar FNC con AUT_ 1662540653826 ®
o WS PAdES
07/08/2022 Asistente para
1662540624801Signed.pdf Justificante_1662540624801Signed.pdf 10-49:37 99999999R 3467 probar FNC con csv_abed ®
o WS PAJES
Mostrando pagina 1 de 1 Anterior ‘ 1 ‘ Siguiente

En la columna “Evidencias” se podran descargar las evidencias de una operacion
concreta de FNC realizada por medio de un archivo .zip.
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4| fEvidenciasFnc.zip
/-\ | Completada — 41.0 KB
utenticA
Mostrar todas las descargas

Bandeja de entrada v Usuarios ¥ Aplicaciones ¥~ Autorizacién ¥

Estas en: Inicio > A i6n - Consulta tr il =Tr

de FNC = Resultados

&Trazabilidad de FNC

Numero de registros a mostrar:| 10 v Buscar:
Nombre del fichero It Justificante It Fecha | DNUNIE It Ap:: I Nombre App It csv It Evidencias If
e Asistente para
1662540653960Signed.pdf Justificante_1662540653960Signed.pdf 10:50:45 99999999R 3467 probar FNC con  AUT_1662540653826 ®
- - ANIC DAL

 —
Administracién del sistema v~ ‘ 4 181666078 v J

CICS

A continuacién se muestra el contenido del fichero .zip con las evidencias.

jquipo > Descargas » fEvidenciasFnczip

v O S Buscar en fEvidenciasFnc.zip
~
Nombre Tipo Tamafio comprimido  Protegido .. Tamafio Relacién Fecha de modificacion
=] AutenticationResponseAUT_16625... Documento de texto TKB No TKE 19%
é EvidenciasFncAUT_1662540653826... Adobe Acrobat Document 2KB No 2KB
=] ResumenAUT_1662540653826.txt Documento de texto 40KB No 126 KB

3.2.2. Servicios web

Por medio de los servicios web también se podra realizar la descarga de las evidencias.

Para ello, se encuentra el servicio web “getEvidence”, dentro del catédlogo de servicios web
de FNC. Para su uso se deberan indicar los siguientes parametros:

WebUser: objeto que indica el identificador de la aplicacién que esta invocando el
servicio web “getEvidence”.

String sCSV: String con el CSV del documento del cual se quieren descargar las
evidencias.

<soapenv:Envelope

xmlins:soapenv="http://schemas.xmlsoap.org/soap/envelope/"
xmlins:fnc="http://fnc.ws.babel.es" xmlIns:obj="http://obj.fnc.ws.babel.es">

<soapenv:Header/>
<soapenv:Body>
<fnc:getEvidence>
<fnc:webUser>
<obj:webName>?</obj:webName>

</fnc:webUser>
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<fnc:sCSV>?</fnc:sCSV>
</fnc:getEvidence>
</soapenv:Body>

</soapenv:Envelope>

El servicio web devuelve el mismo fichero de evidencias .zip que se obtiene si se realiza
esta operacion desde el médulo de aprovisionamiento.

Como requisitos para la utilizacion de este servicio web se indican los siguientes:
o Debe ser invocado desde una IP que se encuentre dada de alta en la ficha de la
aplicacion
e Se esta utilizando el certificado configurado en la ficha de la aplicacién para la
utilizacién de los servicios web.

o Elid de aplicacién que se indica en el objeto WebUser es el mismo que la aplicacion
con la que se firmé el documento.

El servicio devuelve un objeto de tipo “EvidenceResponse” que contiene dos elementos:

e evidence: String con un mensaje indicando un posible error que se ha producido o
null, en el caso de que se haya devuelto la evidencia.

e message. String en base64 que contiene el fichero .zip con la evidencia solicitada.

<soapenv:Envelope xmlns:soapenv="http://schemas.xmlsoap.org/soap/envelope/"
xmins:xsd="http://www.w3.0rg/2001/XMLSchema" xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance">

<soapenv:Body>
<getEvidenceResponse xmins="http://fnc.ws.babel.es">
<getEvidenceReturn>
<evidence xsi:nil="true"/>
<message>UEsDBBQACAgIABO6LVUAAAAA....]JAAAA==</message>
</getEvidenceReturn>
</getEvidenceResponse>
</soapenv:Body>

</soapenv:Envelope>
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4. FORMAS DE INVOCACION

4.1. XML

La invocacion por medio de XML se realiza en dos pasos, en un primer paso, se invoca una
accion de FNC para obtener un hash que asociara el usuario que realiza la peticion y la
aplicacion desde la que se llama al modulo de FNC y que debera ser proporcionado en el
momento de realizar la solicitud de firma. Para ello, se solicitar4, por medio de Autentica,
que el usuario se valide, ya sea por medio de certificado o usuario y contrasefia.

Autenticacidn Generacidn Hash

4.1.1. Generacion de hash

Se invoca la accion “goToAutenticaFnc” indicando como parametro el id de aplicacién, de tal
forma que se solicita la autenticacion del usuario generandose, en caso de éxito, un hash
gue asocia la aplicacion desde la que se va a realizar la solicitud con el fichero a firmar y el
usuario que la ha realizado, teniendo que ser proporcionada en el momento de realizar la
solicitud de firma.

A continuacion se indica un ejemplo de invocacién de este caso:

http://des-
autentica.redsara.es/Autentica/serviet/AutenticaServlet?action=goToAutenticaFnc&appld=26

1

e appld indica el identificador del método de generacion de hash.
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Peticion de identificacion de usuario

El siguiente sitio ha pedido que usted se identifique con un certificado:
des-autentica.redsara.es: 443

_ f Organizacién: "SGAD”

Emitido bajo: "MPR"

— 1 Elija un certificado para presentarlo como identificacién:

EIDAS_CERTIFICADO_PRUEBAS__ 99999999R [48:E4:A5:.CA:3B:D1:15:49:5F:A3:F8:54:14:D0:2F:A8]

Detalles del certificado seleccionado:

99999999R,C=ES

Numero de serie: 48:E4A5CA3B:D1:15:49.5RA3:F8:54:14:D0:2FA8

— N Valido de jueves, 5 de noviembre de 2020 14:04:20 a martes, 5 de noviembre de 2024 14:04:20
Usos de la clave: Firmando,No-repudio,Cifrado de la clave

Direcciones de correo: soporte_tecnico_ceres@fnmt.es

Emitido por: CN=AC FNMT Usuarios,OU=Ceres,O=FNMT-RCM,C=ES

Ciinrdadn an: Nicn cafhnnrn da cnonridad

Emitido para: CN=EIDAS CERTIFICADO PRUEBAS - 99999999R,SN=EIDAS CERTIFICADO,givenName=PRUEBAS,serialNumber=IDCES-

Recordar esta decision

Cancelar

La respuesta, con el hash que se ha generado, se devolvera a la URL indicada en el
apartado “URL respuesta configuracion previa” de la configuracion de la aplicacién, por
medio del parametro “FNC_XML”, que contendra un XML cuyo xsd es el siguiente:

<xs:schema attributeFormDefault="unqualified"
xmins:xs="http://mwww.w3.0rg/2001/XMLSchema">

<xs:element name="fnc">
<xs:complexType>
<xs:sequence>
<xs:element type="xs:long" name="hash"/>
<xs:element type="xs:string" name="userName"/>
<xs:element type="xs:short" name="appld"/>
<xs:element type="xs:short" name="signld"/>
</xs:sequence>
</xs:complexType>
</xs:element>

</xs:schema>

elementFormDefault="qualified"

A continuacion se indica un XML de ejemplo, donde el hash generado se encuentra dentro

del elemento “hash”.

<?xml version="1.0"' encoding='ISO-8859-1"?>
<fnc>
<hash>1628680368248</hash>
<userName>1R</userName>

<appld>261</appld>

Firma No Criptografica — Manual de integracion

Pagina 13 de 31




€FNC

AutenticA

<signld>200</signld>

</fnc>

Como paso previo a la generacion del hash, se comprobard que la aplicacién tenga
configurada la invocacion por medio de un XML, ya que en el caso de que no sea asi no se
permitira realizar la operacion, mostrandose una pantalla como la que sigue.

Mensaje de Firma No Criptogrdfica

Se ha producido una problema en Firma No Criptogrdafica
La aplicacién no tiene configurada el tipo de acceso xml

Puede contactar con el servicio Fnc a través del formulario de incidencias que se encuentra en el siguiente enlace
Acceso a formulario de incidencias

4.1.2. Invocacion

Desde la aplicacién externa se enviard un XML que contendra el fichero PDF a firmar. A
continuacion se indica el xsd de la peticion:

<xs:schema attributeFormDefault="unqualified" elementFormDefault="qualified"
xmins:xs="http://mwww.w3.0rg/2001/XMLSchema">

<xs:element name="fnc">
<xs:complexType>
<xs:sequence>
<xs:element type="xs:string" name="fileName"/>
<xs:element type="xs:string" name="file"/>
<xs:element type="xs:string" name="ext"/>
<xs:element type="xs:string" name="userName"/>
<xs:element type="xs:short" name="appld"/>
<xs:element type="xs:long" name="hash"/>
<xs:element type="xs:string" name="csv"/>
</xs:sequence>
</xs:complexType>
</xs:element>

</xs:schema>

Los elementos a los que se hace referencia son los siguientes:

¢ fileName: indica el nombre del fichero que se va a firmar.
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file: contiene el contenido del fichero en formato base 64.
ext: contiene la extension del fichero.

userName: contiene el identificador (NIF/NIE habitualmente) del usuario que ha
realizado la solicitud de FNC.

appld: indica el identificador numérico de la aplicacién externa desde la que se esta
invocando la operacién de FNC.

hash: se indica el codigo hash que se ha obtenido en el punto anterior.

csv: se indica el CSV del documento en caso de que se proporcione por parte de la
aplicacion. Si no se proporciona ningun valor, el sistema de FNC solicitara la
generaciéon de un CSV a la libreria CSV Creator con el siguiente formato: “AUT-
[cédigo alfanumérico]”. EI CSV se afadird al documento firmado mediante la copia
realizada a través de la libreria antes mencionada.

Se indica a continuacion un XML de ejemplo:

<?xml version="1.0" encoding="UTF-8"?>

<fnc>

</fnc>

<fileName>nombreFichero.pdf</fileName>
<file>JVBERIOxLjQKJeLjzOMKMyI....]</file>
<ext>.PDF</ext>
<userName>1R</userName>
<appld>261</appld>
<hash>1628680368248</hash>
<csv>asiscsv_1628680368450</csv>

Para llamar a la accién de FNC, invocamos la acciéon “goToXMLFncDocument”; un ejemplo
de invocacion desde un formulario seria como el que sigue:

<form

name="fEnviar" id="fEnviar" action="https://des-autentica.redsara.es/Fnc/servlet/FncServlet"

method="post">

<br/>

<input type="submit" value="Enviar" id="submitEnviar" />

<br/>

<input type="hidden" id="action" name="action" value="goToXMLFncDocument"/>
<input type="hidden" id="type" name="type" value="JSP"/>

<input type="hidden" id="userName" name="userName" value="1R"/>

<input type="hidden" id="appld" name="appld" value="261"/>

<input type="hidden" id="hash" name="hash" value="1628680368248"/>

<input type="hidden" id="csv" hame="csv" value="ASISCSV_1629875667140"/>

<input type="hidden" id="sFileXML" name="sFileXML" value="<?xml| version='1.0' encoding="UTF-
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8'?><fnc><fileName>fichero.pdf</fileName><file>JVBERIOxLjQKJeljz|[...]</file><ext>.pdf</ext><userName>1R</
userName><appld>261</appld><hash>1628680368248</hash><csv> asiscsv_1628680368450</csv></fnc>"/>

</form>

Posteriormente, se firmarda el documento o, dependiendo de la configuraciéon de la
aplicacion, se mostrara alguna pantalla intermedia.

Las opciones posibles son:
¢ firma directa del documento.

e Mostrar una pantalla intermedia para previsualizacion del documento junto con un
una opcioén donde se solicita, de forma obligatoria, el consentimiento del usuario a la
operacion de firma.

I Declaro que son ciertos los datos a firmar. Muestro mi conformidad con el contenido del documento y confirmo mi voluntad de firmar

VICEPRESIDENCIA SUBSECRETARIA
SEGUNDA DEL GOBIERNO

MINISTERIO
DE ASUNTOS ECONOMICOS
Y TRANSFORMACION DIGITAL

RESOLUCION DE LA SUBSECRETARIA DE ASUNTOS ECONOMICOS Y TRANSFORMACION
DIGITAL SOBRE LA JORNADA INTENSIVA DE VERANO EN 2021

2
2
a
g
3
3
3
]
£
=
i
§
2
s
S
£
)
g
g
2

Sera necesario, en este caso, aceptar el consentimiento para poder continuar con el proceso
de FNC.
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des-autentica.redsara.es dice

n H Va a firmar el documento solicitado SERVI
= wutentch O

Declaro que son ciertos los datos a firmar. Muestro mi conformidad con el contenido del documento y confirmo mi voluntad de firmar.

r2 - w0% + | @ O L ]

VICEPRESIDENCIA SUBSECRETARIA
SEGUNDA DEL GOBIERNO
ﬁ MINISTERIO

DE ASUNTOS ECONOMICOS
Y TRANSFORMACION DIGITAL

RESOLUCION DE LA SUBSECRETARIA DE ASUNTOS ECONOMICOS Y TRANSFORMACION
DIGITAL SOBRE LA JORNADA INTENSIVA DE VERANO EN 2021

svi segin Orden Ministerial del 24/2/2011

e Mostrar una pantalla intermedia para previsualizacion del documento, sin que sea
necesario el consentimiento del usuario a la operacion de firma.

100% + B ©

VICEPRESIDENCIA SUBSECRETARIA
SEGUNDA DEL GOBIERNO

MINISTERIO

DE ASUNTOS ECONOMICOS
¥ TRANSFORMACION DIGITAL

RESOLUCION DE LA SUBSECRETARIA DE ASUNTOS ECONOMICOS Y TRANSFORMACION
DIGITAL SOBRE LA JORNADA INTENSIVA DE VERANO EN 2021

g
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z
5
%
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=
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2
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=

e Mostrar una pantalla intermedia para recabar el consentimiento por parte del usuario.
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{ :
E ft? e *\utentch 6 SERVICICS

Declaro que son ciertos los datos a firmar. Muestro mi conformidad con el contenido del documento y confirmo mi voluntad de firmar

Como en el resto de casos, sera necesario aceptar el consentimiento.

des-autentica.redsara.es dice

E = \ucentica pr—

] Declaro gue son ciertos los datos a firmar. Muestro mi conformidad con el contenide del documento y confirmo mi voluntad de firmar

Una vez que se haya realizado la firma, se invocara la URL de respuesta proporcionada por
parte de la aplicacion y configurada en el apartado “URL respuesta firma”, devolviendo los
siguientes tres parametros:

o fileData: contiene el documento firmado en formato base64.
e justitData: contiene el justificante firmado en formato base64.

e csv: contiene el csv del documento.

Abriendo ficheroAsistente.pdf x
Ha elegido abir
% ficheroAsistente.pdf

que es: Adobe Acrobat Document (21,2 KB)
de: hitps://des-autenticaredsara.es

|  ¢Qué deberia hacer Firefox con este archivo?

(O Abrir con | Adobe Acrobat Reader DC (predeterminada)

® Guardar archivo

[7] Hacer esto autométicamente para estos archivos a partir de ahora.
!
I
|

Aceptat Cancelar

Con los datos recibidos en el parametro “fileData”, el usuario podra descargarse el
documento firmado:
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@ Firmas X

@ =]~ Validar todas

> éao Rev. 1: Firmado por SELLO ENTI!

74

Documento bloqueado por Signa

% Firmado y todas las firmas son validas.

lerviciosede. mineco.gob.es/csv/ segun Orden Ministerial del 24/2/2011

VICEPRESIDENCIA
SEGUNDA DEL GOBIERNO

SUBSECRETARIA

i

RESOLUCION DE LA SUBSECRETARIA DE ASUNTOS ECONOMICOS Y TRANSFORMACION
DIGITAL SOBRE LA JORNADA INTENSIVA DE VERANO EN 2021

MINISTERIO
DE ASUNTOS ECONOMICOS
Y TRANSFORMACION DIGITAL

De acuerdo con lo previsto en el apartado 7 de la Resolucion de 28 de febrero de 2019,
de la Secretaria de Estado de Funcion Publica, por la que se dictan instrucciones sobre
jornada y horarios de trabajo del personal al servicio de la Administracién General del
Estado y sus organismos publicos, esta Subsecretaria resuelve:

PRIMERO.- Durante el periodo comprendido entre el 16 de junio y el 15 de septiembre,

Panel de firma

~

Asi mismo, con los datos recibidos en el parametro “justifData”, el

descargarse el justificante de firma:

usuario podra

@ Firmas X
@ [iZ] - Validar todas
> &‘9 Rev. 1: Firmado por SELLO ENTII

Documento bloqueado por Signa

&"9 Firmado y todas las firmas son validas.

Eiw

utenticA

Panel de firma

~

JUSTIFICANTE DE FIRMA NO CRIPTOGRAFICA

Nombre: 50292188C
DNI: Juan Espafiol Espafiol
Fecha y hora: 2021-08-26 08:56:57.0
Aplicacion: Asistente(261)
Fichero: ResolucionVerano.paf

Fecha y hora del 26/08/2021

documento:
URL de validacién:
CsV:

https:/fsede funciona.gob.es/public/servicios/Consulta-CSV him|
AUT_1629961009754

La firma no cri afica esta enla R

El documento PDF contendra datos como

e Nombre del usuario.

e DNI/NIE del usuario.

e Fechay hora de la firma.

e Nombre del documento.

e URL de validacion del documento.
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e CSV del documento.

4.2. Formulario FNC

4.2.1. Invocacion

Desde una aplicacion externa, se invocara la accion “goToAutentica” junto con un
identificador que sera proporcionado por los responsables de FNC y que dependera del
entorno, de tal forma que se accedera a un formulario del médulo de FNC mediante el cual
se podra seleccionar el fichero que vaya a ser firmado y con cuyo contenido se compondra
de forma interna un XML similar al visto en el punto anterior.

Para ello, sera necesario indicar los siguientes parametros:
e appld: identificador del formulario FNC.

e appParam: identificador de la aplicacion que invoca el modulo de FNC.

A continuacion se indica un ejemplo de invocacion:

<form id="f1" action="https://des-autentica.redsara.es/Autentica/servlet/AutenticaServlet" method="post">
<input type="hidden" name="action" id="action" value="goToAutentica"/>
<input type="hidden" name="appld" id="appld" value="4883"/>
<input type="hidden" name="appParam" id="appParam" value="261"/>
<input type="submit" value="Acceso" id="Acceso" />

</form>

Para este caso no sera necesario generar un codigo hash de invocacion.

Asimismo, sera un requisito que la aplicacién esté configurada para poder utilizar este medio
de invocacion, en caso contrario, se mostrara la siguiente pantalla:

Mensaje de Firma No Criptogrdfica

Se ha producido una problema en Firma No Criptogrdfica
La aplicacién no tiene configurada el tipo de acceso formulario.

Puede contactar con el servicio Fnc a través del formulario de incidencias que se encuentra en el siguiente enlace
Acceso a formulario de incidencias

Una vez que se haya comprobado que el método de acceso es correcto, se mostrara el
formulario para adjuntar el documento, asi como la solicitud de consentimiento en el caso de
gue la aplicacion esté asi configurada.
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do por AutenticA

] Declaro que son ciertos los datos a firmar. Muestro mi conformidad con el contenido del documento y confirmo mi voluntad de firmar.

Examinar... No se ha seleccionado ningin archivo.

Tipo de formato: Pades

Adjuntar

Ademas, una vez seleccionado el fichero, se mostrara una pantalla de previsualizacion del
documento en el caso de que la aplicacion asi esté configurada.

— + Tamafio automitico ¥

VICEPRESIDENCIA SUBSECRETARIA
SEGUNDA DEL GOBIERNO
# MINISTERIO

DE ASUNTOS ECONOMICOS
Y TRANSFORMACION DIGITAL

RESOLUCION DE LA SUBSECRETARIA DE ASUNTOS ECONOMICOS Y TRANSFORMACION
DIGITAL SOBRE LA JORNADA INTENSIVA DE VERANO EN 2021

1)
9
g
<
B
K}
<
®
©
2
o
=
=
c
©
e
[e}
c
=
o
@
&

Una vez que se haya realizado la firma, se mostrara una pagina del médulo de FNC con los
enlaces correspondientes al fichero firmado y al justificante que se ha generado.,

® Descargar fichero
® Descargar justificante

* Volver a aplicacién
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Por medio de estos enlaces, el usuario podr4 descargarse el documento firmado y el
justificante generado de la operacion de firma realizada.

w Abriendo 1627630770452Signed.pdf pd
Ha elegido abrir:
[£] 1627630770452Signed pdf
® Descargar fichero que es: Adobe Acrobat Document (21,2 KB)
@ Desca rgar justificante de: https://des-autentica.redsara.es

:Qué deberfa hacer Firefox con este archivo?

) Volver a aplicacion @ Abrircan  Adobe Acrobat Reader DC (predeterminada) ~

O Guardar archivo

[ Hacer esto automaticamente para estos archivos a partir de ahora.

Aceptar Cancelar

4.3. Servicio web

La invocacion del método de FNC por medio de servicios web es similar al visto para el caso
de XML, salvo que se invocaran diversos métodos de servicios web para las distintas
operaciones a realizar.

Al igual que en el supuesto de invocacion por medio de XML, se deben realizar dos pasos:

e Invocacion de un servicio web con el que se obtendra un hash que asociara al
usuario que realiza la peticién y que se ha autenticado por medio de este servicio
web y la aplicacion desde la que se llama al médulo de FNC.

e Invocacion de un servicio web para realizar la solicitud de firma y que, entre otros
datos, recibira el hash generado anteriormente.

A continuacion se indica el wsdl de los servicios web, cuyo endpoint seria, dependiendo del
entorno, similar al que sigue y donde se pueden revisar los servicios web disponibles.

http://autentica.redsara.es/Fnc\WS/services/FncWS?wsdl.

4.3.1. Generacion de hash

La aplicacion externa invocara el servicio web “getHash” del catdlogo de servicios web de
FNC para obtener un hash generado desde FNC y al cual deberd indicar los siguientes
parametros:

e WebUser: objeto que indica el identificador de la aplicacién que esta invocando los
servicios web.

e String sUserName: String con el NIF/NIE del usuario.

e String sCert: String con la clave publica del certificado del usuario.
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A continuacion se indica un ejemplo de invocacion del servicio web:

HashResponse hashResponse = fncWS.getHash(webUser, sUserName, sCert);

El servicio web validara, mediante @firma, si el certificado recibido es valido. En el caso de
que asi sea, se cotejara que corresponde al DNI/NIF indicado en el elemento sUserName.
Posteriormente, se comprobara la existencia de ese usuario en el repositorio de usuarios de
Autentica.

Ademds, se comprobara que la aplicaciéon tenga definida la invocacién por medio de
servicios web, ya que en el caso de que no sea asi no se permitir4 realizar la operacion.

El servicio devolvera un objeto de tipo “HashResponse” que, entre otros datos, contendra el
hash que sera utilizado para la invocacion posterior de la operacion de FNC. Este objeto
contiene las siguientes propiedades:

e Hash: String con el hash generado.

e hashXML: String con el hash generado en formato XML, tal como se vio en el punto
referente a la invocacion XML.

En todos los casos en los que se produzca algun tipo de error, se devolvera en la propiedad
hash el texto “ERROR”, junto con la descripcion del mismo.

4.3.2. Invocacion

Una vez que se ha obtenido el hash, se invocara al servicio web “getFncSign” enviando este
dato como parametro como propiedad de un objeto FncFileBean que contendra, ademas, el
fichero que se va a firmar en formato base64. Los parametros que se indicaran al servicio
web son:

e WebUser: objeto que indica el identificador de la aplicacion que esta invocando los
servicios web.

¢ FncFileBean: Objeto que contiene las siguientes propiedades:
o sName: String que indica el nombre del fichero.
o sExt: String que indica la extension del fichero.
o sContent: String con el contenido del fichero en base64.
o sUserName: String con el NIF/NIE del usuario.
o SAppld: String con el identificador de la aplicacion invocante.
o SHash: String con el hash generado.

o SCsv: String con el CSV.

A continuacion se indica un ejemplo de invocacion del servicio web:
SignResponse signResponse = fncWS.getFncSign(webUser, fncFileBean);

Al invocar el servicio web se comprobara que
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¢ la aplicacién invocante tiene permiso de uso del método de servicios web (al igual
que ocurre con el servicio “getHash”)

¢ el hash es correcto y no ha caducado.

e el usuario que realiza la peticidn se encuentra registrado en Autentica.

Una vez que se haya realizado la firma, el servicio web devolverd, en el caso de que la
operacion se haya realizado correctamente, un objeto de tipo “SignResponse”, que
contendra las propiedades:

¢ fileContent: con el contenido del fichero en base64.

o fileJustif: con el contenido del justificante en base64.

e Csv: String con el CSV del documento.
En el caso de que la operaciébn no se haya realizado correctamente, estos campos no
tendran contenido, indicAndose en la propiedad message un texto con el error.

4.3.3. Ejemplo de invocacion SoapUl

4.3.3.1. Configuracion

Se indica la configuracioén a realizar en la herramienta SoapUl para invocar los servicios web
de FNC.
Se puede obtener mas informacion en la propia pagina de ayuda de SoapUl:

https://www.soapui.org/soapui-projects/ws-security.html

Para realizar este manual se ha utilizado la versién 5.5.0.

e Se accede a las propiedades del proyecto (doble clic sobre el mismo u opcion del
botén derecho “Show Project View”).

o Pestafna “WS-Security Configurations”

o Pestafna “Keystores”. Se afade el archivo .keystore que esta integrado en los
servicios web de Autentica
o Source: [...\sello_dtic.ks
o Status: OK (valor que indica SoapUl si la contrasefia introducida es correcta).
o Password:[......... ]
¢ Pestana “Outgoing WS-Security Configurations”: se afiade una nueva
configuracién especificando un nombre Unico, ej. “outgoing_fnc” y se completan
los siguientes datos:
o Default Username/Alias: [en blanco]
o Default Password: [en blanco]
o Actor: fncSig
o Must Understand: [Seleccionado]

e En el apartado inferior se afiade una nueva entrada WSS (WSS Entry)
seleccionando el tipo “Signature” en la ventana de diadlogo “Add WSS Entry”.
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o Se rellena la siguiente configuracién de la entrada “Signature”
o Keystore: sello_dtic.ks
Alias: sello entidad sgad pruebas
Password: [......... ]
Key Identifier Type: BinarySecurityToken
Signature Algorithm: <default>
Signature Canonicalization: <default>
Digest Algorithm: <default>
e Se crea una nueva peticion y se completan los datos correspondientes.
o Se afade la cabecera con la opcion inferior “Auth” y se abre un formulario:
= Authorization: Basic
= Qutgoing WSS: outgoing_fnc
o En la esquina inferior izquierda se habilita la opciobn de whitespaces
seleccionando el valor “true”.

o
o
o
o
o
o

Property | Value |
Encode Attachments falze |
Enable Inline Files false
Strip whitespaces [falze -|
Remowve Empty Content false
Entitize Properties false
Pretty Print true
Dump File
Max Size 0
W5-Addressing false
W5-Reliable Messaging false -
4.3.3.2. Invocacion de los servicios web

En primer lugar, hay que invocar el servicio web “getHash” para que el usuario se valide en
Autentica y obtener el hash que se debe proporcionar posteriormente.

Ejemplo de peticion (certificado cortado por longitud)

<soapenv:Envelope xmlIns:soapenv="http://schemas.xmlsoap.org/soap/envelope/"
xmlins:fnc="http://fnc.ws.babel.es" xmIns:obj="http://obj.fnc.ws.babel.es">

<soapenv:Header/>
<soapenv:Body>
<fnc:getHash>
<fnc:webUser>
<obj:webName>3467</obj:webName>
</fnc:webUser>

<fnc:sUserName>99999999R</fnc:sUserName>

<fnc:sCert>MIIHMDCCBoCgAwIBAgIQTeR66BdqdRpcpwM07UCRM]ANBgkghkiGOWOBAQSFADBLMQ
Lo, ]du8gj4lkXpAxmQ==</fnc:sCert>
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</fnc:getHash>
</soapenv:Body>

</soapenv:Envelope>

Ejemplo de respuesta:

<soapenv:Envelope xmins:soapenv="http://schemas.xmlsoap.org/soap/envelope/"
xmlins:xsd="http://www.w3.0rg/2001/XMLSchema" xmins:xsi="http://www.w3.0rg/2001/XMLSchema-instance">

<soapenv:Body>
<getHashResponse xmIns="http://fnc.ws.babel.es">
<getHashReturn>
<hash>1645700394233</hash>

<hashXML><![CDATA[<?xmlI version="1.0' encoding="ISO-8859-
1'?><fnc><hash>1645700394233</hash><userName>99999999R</userName><appld>3467</appld><signld>29
65</signld></fnc>]]></hashXML>

</getHashReturn>
</getHashResponse>
</soapenv:Body>

</soapenv:Envelope>

Posteriormente, para no tener un error de caducidad del hash, se debera invocar el servicio
web “getFncSign”

Ejemplo de peticion:

<soapenv:Envelope xmlns:soapenv="http://schemas.xmlsoap.org/soap/envelope/"
xmlns:fnc="http://fnc.ws.babel.es" xmlins:obj="http://obj.fnc.ws.babel.es"
xmlns:bean="http://beans.fnc.ws.babel.es">

<soapenv:Header/>
<soapenv:Body>
<fnc:getFncSign>
<fnc:webUser>
<obj:webName>3467</obj:webName>
</fnc:webUser>
<fnc:fncFileBean>
<bean:sAppld>3467</bean:sAppld>
<bean:sCSV>csv_1357</bean:sCSV>

<bean:sContent>JVBERIOXLjQKJeLjz9MKMyAwIG9iago8PCIMZW5ndGggMjQzL0ZpbHRIcI9GbGFOZURIY29kZ
T4+c3RyZWFtCnicrZFNT8MwDIbv+RU+jktJss7tOLFV2wEJJICA7IQ5h88gmdtnccNi/pSnEI4QCOIJLthT79ePoPYip
EUOEUIKYIZgZcS803IRXBbKPkMtcg2nF5VyBkmDW YnBhtmH2a0TCsvOuOhKK8SiT6kOoMQjlgc21GFRu5+3Sw
wPtHfuwTOL9y86n576uTjfFaUPMRvnnmfonbdER39MWrhKAVAXUOW Zy51NwHKM87hJ8BIsowjORPxejdP6HM

6pUiCiLaQpS1JIravwCGmuujfXUuoy4dBMO7SonuzvHEW2ZMKSacgRk2rbNMQ3Nqj4773L9w7EmnVuAplbmRzdH
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JIYWOKZW5kb2JgCjEgMCBVYmoKPDwWvR3JvdXA8PC9UeXBIL0dyb3VWLONTLORIIMIjZVIHQI9TL1IRYYW52zcG
FyZW5jeT4+L1BhcmVudCAOIDAgUi9Db250ZW50cyAzIDAgUI9UeXBIL1BhZ2UvUmVzb3VyY2VzPDwvUHJIVY1N
IdCBbL1BERIAVWGV4dCAVSW1hZ2VCIC9IbWFNZUMgLOItYWdISVOvQ29sb3JTcGFjZTW8LONTLORIAMIjZVIHQ
j4+L0ZvbnQ8PC9GMSAyIDAgUj4+Pj4vTWVkaW FCh3hbMCAwWIDUSNSA4NDJdPj4KZW5kb2JqCjugMCBvYmoK
WzEgMCBSL1hZWiAwIDg1MiAwXQplbmRvYmoKMiAwlIG9iago8PCICYXNIRM9udC9IZWx2ZXRpY2EVVHIWZS
9Gb250L0VuY29kaW5nL1dpbkFuc2IlFbmNvZGluZy9TdWJ0eXBIL1R5cGUxPj4KZW5kb2JqCjQgMCBvYmoKPD
WVSVRYVCgyLjEuNykvVHIWZS9QYWdIcy9Db3VudCAXLOtpZHNbMSAwWIFJIdPj4KZW5kb2JqCjYgMCBvYmoKPD
WvTmFtZXNbKEpSX1BBROVfQU5DSE9SXzBfMSkgNSAwIFJIdPj4KZW5kb2JqCjcgMCBvYmoKPDWYRGVzdHM
gNiAWIFI+PgplbmRvYmoKOCAwIG9iago8PC90YW1IcyA3IDAgUiI9UeXBILONhdGFsb2cvWmlld2VyUHJIZmVyZW
5jZXM8PC9QcmIudFNjYWxpbmcvQXBWRGVYmMYXVsdD4+L1BhZ2VzIDQgMCBSPj4KZW5kb2JgCjkgMCBvYmo
KPDwvQ3JIYXRvcihKYXNwZXJSZXBvcnRzIFwoYXV0ZW50aWNhX3JlcG9ydFImb3JtXCkpL1Byb2R1Y2VyKGI
UZXhOIDIuMS43IGJ5IDFUM1hUKS9ND2REYXRIKEQ6MjJAXNDA2ZMTAXNDUzMzYrMDINMDANKS9DcmVhdGlvb
kRhdGUoRDoyMDEOMDYxXMDEONTMzNiswMicwMCcpPj4KZW5kb2JgCnhyZWYKMCAXxMAowMDAwWMDAwWMD
AwWIDY1INTM1IGYgCjJAWMDAWMDAzMjUgMDAWMDAghiAKMDAWMDAWMDUSNCAWMDAWMCBuUlAowMDAWM
DAWMDE1IDAWMDAwWIG4gCjAWMDAwWMDA20DIgMDAWMDAgbiAKMDAWMDAWMDU10SAWMDAWMCBuUlAow
MDAwWMDAWNzQ1IDAWMDAWIG4gCjAWMDAWMDA30TkgMDAWMDAghiAKMDAWMDAWMDgzMSAWMDAWMC
BulAowMDAWMDAWOTMOIDAWMDAWIG4gCnRyYWIsZXIKPDwvUm9vdCA4IDAgQUI9IRCBbPDBIYTImYzVmZT
M3MGUwYjg5MDRhYjQ4NjVKOTM1MJE4PjxiOTZkZDRIiYjIXNTU2Y TAWMjU2N2I1M2E2NDUXNmMNKYT5dLOluZm
8gOSAWIFIVU216ZSAXMD4+CnNOY XJ0eHJIZgoxMTA1CiUIRU9G</bean:sContent>

<bean:sExt>.pdf</bean:sExt>
<bean:sHash>1645700394233</bean:sHash>
<bean:sName>autentica_report_form.pdf</bean:sName>
<bean:sUserName>99999999R</bean:sUserName>
</fnc:fncFileBean>
</fnc:getFncSign>
</soapenv:Body>

</soapenv:Envelope>

Ejemplo de respuesta (cortado por longitud)

<soapenv:Envelope xmins:soapenv="http://schemas.xmlsoap.org/soap/envelope/"
xmins:xsd="http://mww.w3.0rg/2001/XMLSchema" xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance">

<soapenv:Body>
<getFncSignResponse xmins="http://fnc.ws.babel.es">
<getFncSignReturn>

<csv>csv_1357</csv>
<fileContent>JVBERIOXLjY KJfbk/N8KMyAwlG9iago8PAovTGVuZ3RolDIOMwovRmIsdGVylIC9GbGFOZURIY29kZQo+PgpzdHJI
YWONCnhicrZFNT8MwDIbv+RU+jktJss7tOLFV2wEJJCA71Q5h88gmdtnccNi/p5SnEI4QCO0iJLthT79ePoPYipEUOEUIKYIZgZcS803

+XQovSW5mbyA5IDAgUgovUHJIdiAXMDg3Ci9UeXBIICOY UmVmCi9TaXplIDE4Ci9JbmRIeCBbMCAXIDggMSAXMCAXIDEYIDE
gMTQgM10KL1cgWzEgMIAWXQovRmIsdGVyICIGhGFOZURIY29kZQo+PgpzdHJIYWONChicY2BgY GRNZGQTY 2R9zMi2ljFIiT
HICQAZMwMsDQplbmRzdHJIIYWOKZW5kb2JqCnNOY XJ0eHJIZgoyMTE2NA0lJUVPRgo=<fileContent>

<fileJustif>JVBERIOXLjYKJfbk/
EPQ+HVH+E6tPgf6i0we8miB3sDQtaf4XOMJIQWNaEDVhKUVTI5aV3PtK5Y3JFOTINToCN/Y 2tr6 7bBpLIky+t+

gMjUKLOIUZGV4IFswIDIgMTcgMSAXOSAXIDIXIDNACi9XIFsxIDIgMFOKLOZpbHRICIAVRmMxhdGVEZWNvZGUKPj4Kc3RYZWFD
Qp4nGNgYGCMLWWMI/CEYe5QxrpIxFQVjKhUANUMFUQOKZW5ke3RyZWFtCmVuZG9iagpzdGFydHhyZWYKNDM2N]IKISVF
TOYK</fileJustif>

<message xsi:nil="true"/>
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</getFncSignReturn>
</getFncSignResponse>
</soapenv:Body>

</soapenv:Envelope>

4.3.4. Ejemplo de invocacion proyecto web

A continuacién se detalla un ejemplo de invocacidon de los servicios web desde una
aplicacion:

e Se generaran las clases cliente a partir del fichero FncWS.wsdl o de una URL como la
siguiente: (https://se-autentica.redsara.es/FncWS/services/FncWS?wsdl el entorno de
servicios estables y https://autentica.redsara.es/FncWS/services/FncWS?wsdl en el
entorno de produccion).

e Se afiadiran los siguientes ficheros para WS-Security (ubicados todos en la carpeta classes)
o fncClient_deploy.wsdd (en negrita se indican valores de ejemplo a configurar,
comenzando por el propio nombre del fichero).

<deployment xmlns="http://xml.apache.org/axis/wsdd/"
xmlns:java="http://xml.apache.org/axis/wsdd/providers/java">
<transport name="http" pivot="java:org.apache.axis.transport.http.HTTPSender"/>
<globalConfiguration>
<requestFlow>
<handler type="java:org.apache.ws.axis.security.WSDoAllSender">
<parameter name="action" value="Signature"/>
<parameter name="actor" value="fncSig"/>
<parameter name="mustUnderstand" value="1"/>
<parameter name="user" value="sello entidad sgad pruebas"/>
<parameter name="passwordCallbackClass"
value="es.sag.fnc.callback.FncPWCallback"/>
<parameter name="signaturePropFile" value="fncCrt-crypto.properties"
/>
<parameter name="signatureKeyldentifier" value="DirectReference" />
</handler>
</requestFlow >
</globalConfiguration>
</deployment>

o fncCrt-crypto.properties (en negrita se indican valores de ejemplo a configurar,
comenzando por el propio nombre del fichero).

org.apache.ws.security.crypto.provider = org.apache.ws.security.components.crypto.Merlin
org.apache.ws.security.crypto.merlin.keystore.type = PKCS12
org.apache.ws.security.crypto.merlin.keystore.password  =[....]
org.apache.ws.security.crypto.merlin.file = sello_dtic.ks
org.apache.ws.security.crypto.merlin.keystore.alias = sello entidad sgad pruebas
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e Sera necesario desarrollar una clase java que herede de CallbackHandler (PWCallback): se
muestra ejemplo con valores en negrita a configurar.

package es.sag.fnc.callback;

import javax.security.auth.callback.Callback;
import javax.security.auth.callback.CallbackHandler;
import javax.security.auth.callback.UnsupportedCallbackException;

import org.apache.ws.security.WSPasswordCallback;
import java.io.lOException;
public class FncPWCallback implements CallbackHandler {

public void handle(Callback[] callbacks)
throws I0Exception, UnsupportedCallbackException {

for (inti=0; i< callbacks.length; i++) {
if (callbacksl[i] instanceof WSPasswordCallback) {
WSPasswordCallback pc = (WSPasswordCallback) callbacks]i];

if (pc.getldentifer().equals("fnc")) {
pc.setPassword("fncKeyWsSs");
}else {
throw new UnsupportedCallbackException(callbacks[i], "Usuario
desconocido("+pc.getldentifer()+")");
}
}else {
throw new UnsupportedCallbackException(callbacksli],
"Manejador desconocido");
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5. DESCARGA DE DOCUMENTO FIRMADO

Dentro del catdlogo de servicios web de FNC se encuentra el servicio web
“getSignedDocument”, por medio del cual se podra descargar el documento firmado. Para
ello, se deberan indicar los siguientes parametros:

o WebUser: objeto que indica el identificador de la aplicacién que esta invocando el
servicio web “getSignedDocument”.

e String sCSV: String con el CSV del documento del cual se quieren descargar del
documento firmado.

<soapenv:Envelope xmins:soapenv="http://schemas.xmlsoap.org/soap/envelope/"
xmlins:fnc="http://fnc.ws.babel.es" xmlIns:obj="http://obj.fnc.ws.babel.es">

<soapenv:Header/>
<soapenv:Body>
<fnc:getSignedDocument>
<fnc:webUser>
<obj:webName>?</obj:webName>
</fnc:webUser>
<fnc:sSCV>?</fnc:sSCV>
</fnc:getSignedDocument>
</soapenv:Body>

</soapenv:Envelope>

Como requisitos para la utilizacion de este servicio web se indican los siguientes:

e Se esta utilizando el certificado configurado en la ficha de la aplicacién para la
utilizacién de los servicios web.

o Elid de aplicacién que se indica en el objeto WebUser es el mismo que la aplicacion
con la que se firm6 el documento.

El servicio devuelve un objeto de tipo “SignedDocument” que contiene dos elementos:

¢ fileContent: String en base64 que contiene el fichero firmado o null en el caso de que
se haya producido alguna incidencia en la peticion.

e message. String con el CSV en el caso de que el documento haya sido devuelto o un
mensaje indicando el error producido.

<soapenv:Envelope xmlns:soapenv="http://schemas.xmlsoap.org/soap/envelope/"
xmins:xsd="http://www.w3.0rg/2001/XMLSchema" xmIns:xsi="http://www.w3.0rg/2001/XMLSchema-instance">

<soapenv:Body>

<getSignedDocumentResponse xmIns="http://fnc.ws.babel.es">
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<getSignedDocumentReturn>
<fileContent>JVBERIOXLjYKJfbI...... Jo=</fileContent>
<message>AUT_1663165368106</message>
</getSignedDocumentReturn>
</getSignedDocumentResponse>
</soapenv:Body>

</soapenv:Envelope>
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